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การพฒันาอเีมลเซฟิเวอรใ์หร้องรบัอเีมลภาษาไทย (EAI)
Setting up an Email Server with EAI Support
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อบรมคอร์สนี้แล้วได้อะไรบ้าง

1. เข้าใจระบบชื่อโดเมน ระบบอีเมล รวมถึงประเด็นปัญหาที่เกี่ยวข้อง  

2. เข้าใจองค์ประกอบ และการทำงานของระบบอีเมล  

3. สามารถสร้างระบบอีเมล เพื่อให้บริการอีเมล ภายใต้ชื่อโดเมนของตัวเองได้ 

4. สามารถปรับแต่งให้ระบบอีเมลรองรับชื่อ อีเมลภาษาไทย (ภาษาท้องถิ่น) 

5. สามารถปรับแต่งอีเมลเซิร์ฟเวอร์ เพื่อประสิทธิภาพและความปลอดภัยของระบบได้



องค์ประกอบของระบบอีเมล 

1. Mail User Agent (MUA)  

• Webmail : roundcube webmail, squirrel webmail 

• Mail Client : outlook, thunderbird, apple mail …  

2. Mail Submission Agent (MSA)  

• Postfix, Exim 

3. Mail Transfer Agent (MTA)  

• Postfix, Zimbra, Exim 

4. Mail Deliver Agent (MDA) 

• Dovecot, Cyrus-IMAP, Courier-IMAP



การทำงานของระบบอีเมล 



โครงสรา้งระบบ EAI Mail Server

Database 

(MySQL) 

Webmail 

(Roundcube) 

Mail Client 

(Thunderbird) 

Mail Server 

(Ubuntu) 

SMTP 

(Postfix) 

IMAP 

(Dovecot) 

อ่านอีเมลตรวจสอบผู้ใช้

ตรวจสอบผู้ใช้

รายชื่อผู้ใช้งานอีเมล, รหัสผ่าน 

ชื่อโดเมนภาษไทย ภาษาอังกฤษ

ส่งอีเมล

Container



EAI Workshop Server 

https://workshop.kon.in.th/ 

user: eai 

pass: eaiws@2024

MariaDB 

User: root 

Pass: <empty> 

DB: eaimail 

User: dbuser 

Pass: dbuserpass 

DB: roundcubemail 

User: rcmail 

Pass: rcmailpass

Dovecot 

/etc/dovecot/dovecot.conf 

/etc/dovecot/dovecot-sql.conf.ext

SSL 

/etc/ssl/private/mailthai.crt 

/etc/ssl/private/mailthai.key 

Ubuntu 24.04 LTS 

user: userXX 

pass: userpass

ชื่อโดเมน 

mailthaiXX.in.th 

จดหมายXX.in.th 

Roundcube 
User: thai@mailthaiXX.in.th 

Pass: thaipass 

User: ไทย@จดหมายXX.ไทย 

Pass: thaipass

ระบบ EAI Workshop (1)

Postfix  
/etc/postfix/main.cf 

/etc/postfix/master.cf 

/etc/postfix/mysql/mysql-virtual_domains.cf 

/etc/postfix/mysql/mysql-virtual_forwardings.cf 

/etc/postfix/mysql/mysql-virtual_mailboxes.cf 

/etc/postfix/mysql/mysql-virtual_email2email.cf 



การตั้งค่า DNS Server ของโดเมนภาษาไทย และภาษาอังกฤษ  

โดเมน mailthai01.in.th และ จดหมาย01.ไทย

ระบบ EAI Workshop (2)

http://mailthai01.in.th
http://01.xn--o3cw4h


ระบบ EAI Workshop (3)

10.0.0.53, 10.0.0.54

https://workshop.kon.in.th

10.0.0.101

10.0.0.102

10.0.0.103

10.0.0.104

10.0.0.105

10.0.0.106



ระบบอเีมลเมือ่เสรจ็เรยีบรอ้ย (1)
เข้า webmail 

• Login อีเมลภาษาอังกฤษ 

• User: thai@mailthai99.in.th 

• Pass: <password> 

• Login อีเมลภาษาไทย 

• User: ไทย@จดหมาย99.ไทย 

• Pass: <password> 

หรือ 

• User: ไทย@xn--99-6qi0c9cg5dxc.xn—o3cw4h. 

• Pass: <password> 

mailto:thai@mailthai99.in.th


ระบบอเีมลเมือ่เสรจ็เรยีบรอ้ย (2)
รับ-ส่งอีเมล ด้วยอีเมลภาษาไทยได้ 



การนำไปใชง้านจรงิ (1)
1. โดเมนเนม 

จดทะเบียนชื่อโดเมนเนม 

กับผู้ให้บริการที่สามารถให้ 

บริการช่ือโดเมนภาษาไทยได้  



การนำไปใชง้านจรงิ (2)
2. บริการ hosting 

• เลือกบริการ hosting สําหรับ email โดยเฉพาะ 

• การสร้างอีเมลต้องใช้ storage มาก หากเลือก web hosting ปกติราคาจะค่อนข้างสูง 

• เลือกใช้บริการ cloud ที่รองรับการทํา email server  

• เนื่องจากต้องเปิด port ให้บริการอีเมลเป็นสาธารณะซึ่งอาจจะเป็นสาเหตุให้ถูกโจมตีได้ง่าย ผู้ให้บริการ cloud บางแห่ง

จึงไม่อนุญาติให้ทำ email server



การนำไปใชง้านจรงิ (3)
3. DNS server 

• ส่วนใหญ่เป็นบริการของผู้ให้บริการ hosting 

• เราต้องแจ้งผู้บริการ hosting เป็นผู้จัดการให้ หรือมีหน้าเว็บให้เราจัดการได้เอง 

• ต้องสามารถตั้งค่า A, MX, TXT Record ให้กับเราได้ ตัวอย่างเช่น kon.in.th, คน.ไทย 

• A Record เซตอัพ เพื่อให้ชี้ชื่อโดเมนไปที่หมายเลขไอพี 

• MX Record เซตอัพ เพื่อให้รับสามารถรับอีเมลจาก Mail Server เครื่องอื่นได้  

• TXT Record เซตอัพ เพื่อจัดการเรื่อง spam mail 



ความปลอดภยั และความเปน็สว่นตวั (Email Security/Privacy)
1. Email Security ผู้ดูแลระบบต้องคำนึงถึงการป้องกันรูปแบบการโจมตีโดยทั่วไปที่เราต้องรับมือตั้งแต่เริ่มเซตอัพระบบ 

• Fraud Email อีเมลที่ส่งถึงผู้ใช้งานอีเมล เพื่อหลอกลวงให้จ่ายเงิน  

• Phishing Email อีเมลที่ส่งถึงผู้ใช้งานอีเมล เพื่อหลอกลวงข้อมูลส่วนตัว 

• Malware Email อีเมลที่ฝั่งโปรแกรมมา เพื่อโจมตีผู้ใช้งาน เช่น ransomeware, spyware 

• Account Takeover การแอบเข้ามาเป็นเจ้าของอีเมล เพื่ออ่านข้อมูลส่วนตัวนำไปใช้งาน 

• Email Interception การดักจับข้อมูลระหว่างทาง เพื่อขโมยข้อมูลของผู้ใช้งาน 

ซึ่งเราสามารถป้องกันได้หลากหลายวิธี 

• การ config ระบบอีเมลโดยคำนึงถึงความปลอดภัย  

• การติดตั้ง antivirus / spamfiltering 

• การ backup ระบบอีเมล 

• การจัดการ firewall 



ความปลอดภยั และความเปน็สว่นตวั (Email Security/Privacy)
2. Email Privacy ผู้ดูแลระบบต้องคำนึงถึงความเป็นส่วนตัวของผู้ใช้งานระบบอีเมล โดยเฉพาะในปัจจุบันที่ PDPA มีผล

บังคับใช้แล้ว 

• ข้อมูลสำคัญ ต้องได้รับการป้องกัน 

• ข้อมูลสำคัญ ต้องได้รับการยืนยันตัวตนจากทั้งผู้ส่งและผู้รับก่อนจะเข้าถึงข้อความได้ 

• เราไม่สามารถตรวจสอบได้ว่าอีเมลถูกส่งถึงผู้รับที่ถูกต้องหรือไม่  

• ไม่ควรส่งไฟล์ข้อมูลขนาดใหญ่หรือไฟล์ข้อมูลที่เป็นความลับผ่านอีเมลที่ไม่มีการเข้ารหัส หรือไม่เข้ารหัสไฟล์ 

• ต้องคำนึงว่าเมื่อคุณกดส่งไฟล์แล้ว คุณไม่สามารถควบคุมมันได้อีก 

ซึ่งเราสามารถป้องกันได้หลากหลายวิธี 

• Transport level encryption - การบังคับใช้งานอีเมล TSL (SSL) 

• End to end encryption - การใช้ OpenPGP เพื่อเข้ารหัสข้อความในอีเมล 

• Architectural impact - การออกแบบระบบให้รองรับ email client / webmail 



Workshop



https://www.kon.in.th/download/EAI_Training_2024.pdf



1. การจดัเตรยีมเครือ่ง Server (1)

• เข้าใช้งาน container ด้วยคำสั่ง 

 $ docker exec -it hostXX bash 

• กำหนดชื่อ hostname และตรวจสอบด้วยคำสั่ง 

$ nano /etc/hostname 

• ตรวจสอบ hostname ด้วยคำสั่ง 

$ hostname 

Ubuntu Server 

User: userXX 

Pass: userpass

99

ตัวอย่างโดเมนที่ใช้ใน workshop นี้ 

mailthai99.in.th 

จดหมาย99.ไทย



1. การจดัเตรยีมเครือ่ง Server (2)

• เพิ่มค่า hostname ชื่อเดียวกับชื่อที่กำหนดข้างต้นในไฟล์ hosts 

$ nano /etc/hosts 

ตัวอย่าง 10.0.0.199  mail.mailthai99.in.th 

ตัวอย่างโดเมนที่ใช้ใน workshop นี้ 

mailthai99.in.th 

จดหมาย99.ไทย 

Workshop IP address 

10.0.0.199 

10.0.0.199 localhost mail.mailthai99.in.th



1. การจดัเตรยีมเครือ่ง Server (3)

• ตั้งค่าเวลาของ Host  และตรวจสอบ 

$ tzselect  

$ date 



2. การสรา้ง SSL Cert สำหรบั Mail Server (1)

• เป็นขั้นตอนการสร้าง SSL สำหรับใช้งานกับโปรแกรม Dovecot และ Postfix 

• สร้าง SSL ทั้งหมด 2 ไฟล์ได้แก่  

mailthaiXX.key 

mailthaiXX.crt 

ตัวอย่าง เช่น mailthai99.key, mailthai99.crt
Key ที่เตรียมไว้ให้ใน workshop 

/etc/ssl/private/mailthai.key 

/etc/ssl/private/mailthai.crt



2. การสรา้ง SSL Cert สำหรบั Mail Server (2)

• สร้าง private key 

$ cd /etc/ssl/private 

$ openssl req -new -x509 -days 365 -nodes -newkey rsa:2048 -keyout mailthaiXX.key -out 

mailthaiXX.crt -subj "/C=TH/ST=Bangkok/L=Dusit/O=EAI/OU=IT/CN=mail.mailthaiXX.in.th"  

• ตรวจสอบ key ที่สร้างขึ้น 

$ ls 

http://mail.mailthaiXX.in.th


3. การตดิตัง้ MariaDB, Postfix และ Dovecot (1)
• ติดตั้ง MariaDB, Postfix และ Dovecot และ packet ที่จำเป็นสำหรับ email sever 

$ apt -y install postfix postfix-mysql  

$ apt -y install dovecot-core dovecot-mysql dovecot-imapd dovecot-pop3d dovecot-lmtpd 

$ apt -y install mariadb-server 

• สั่ง start service ของ MariaDB, Postfix และ Dovecot  

$ service mariadb start 

$ service postfix start 

$ service dovecot start



3. การตดิตัง้ MariaDB, Postfix และ Dovecot (2)
• ดูสถานะทำงานของ MariaDB, Postfix และ Dovecot 

$ service mariadb status 

$ service postfix status 

$ service dovecot status 



4. ตัง้คา่ MariaDB (1)
• ตั้งค่า UTF8 ให้กับ MariaDB เพื่อให้รองรับภาษาไทย โดยเพิ่มคำสั่งด้านล่างลงในไฟล์ mysqld.cnf ใต้ [mysqld] 

    $ nano /etc/mysql/mariadb.conf.d/50-server.cnf 

 [mysqld]    

character-set-server = utf8mb4 

collation-server = utf8mb4_unicode_ci 

skip-character-set-client-handshake 

  

• สั่ง restart MariaDB 

$ service mariadb restart 



4. ตัง้คา่ MariaDB (2)
Database: eaimail  

domains	
	domain

mailthaiXX.in.th
จดหมายXX.ไทย
xn--XX-6qi0c9cg5dxc.xn--o3cw4h

users
email password

thai@mailthaiXX.in.th $6$7GQtdsDwSjzB7EAm$0.W6ZBcGEylrQMHKv1j7PZd/6EPoXAYClNhxxs3V2mG/
NrHKDsycOTWwETniwI9O/OUeQkqBT5KPfNkDUb8hk/

ไทย@จดหมายXX.ไทย $6$7GQtdsDwSjzB7EAm$0.W6ZBcGEylrQMHKv1j7PZd/6EPoXAYClNhxxs3V2mG/
NrHKDsycOTWwETniwI9O/OUeQkqBT5KPfNkDUb8hk/

ไทย@xn--XX-6qi0c9cg5dxc.xn--
o3cw4h

$6$7GQtdsDwSjzB7EAm$0.W6ZBcGEylrQMHKv1j7PZd/6EPoXAYClNhxxs3V2mG/
NrHKDsycOTWwETniwI9O/OUeQkqBT5KPfNkDUb8hk/

forwordings
source
 destination

ไทย@จดหมายXX.ไทย thai@mailthaiXX.in.th

ไทย@xn--XX-6qi0c9cg5dxc.xn--o3cw4h thai@mailthaiXX.in.th



4. ตัง้คา่ MariaDB (3)
• Login เข้าใช้งาน MySQL โดยใช้ password ของ user root ที่ได้ตั้งค่าไว้ 

$ mysql -u root -p                   # pass:<enter> 

• สร้าง Database เพื่อใช้เก็บข้อมูลของการใช้งาน Email Server  

mysql> CREATE DATABASE eaimail CHARACTER SET utf8mb4 COLLATE utf8mb4_unicode_ci; 

mysql> USE eaimail; 



4. ตัง้คา่ MariaDB (4)
• สร้าง user พร้อมกำหนดสิทธิ์การใช้งานให้กับ eaimail database ที่สร้างขึ้นมา 

mysql> CREATE USER dbuser@localhost IDENTIFIED BY 'dbuserpass'; 

mysql> GRANT SELECT, INSERT, UPDATE, DELETE ON eaimail.* TO dbuser@localhost; 

mysql> FLUSH PRIVILEGES; 

• ตรวจสอบ user ที่สร้างขึ้นใหม่โดย 

mysql> SHOW GRANTS FOR dbuser@localhost; 



4. ตัง้คา่ MariaDB (5)
• สร้างตารางใช้เก็บค่า domains, forwardings สำหรับ forward อีเมลภาษาไทยไปภาษาอังกฤษ,  

users เพื่อใช้สร้าง mailbox 

mysql> CREATE TABLE domains (domain varchar(256) NOT NULL, PRIMARY KEY (domain)); 

mysql> CREATE TABLE forwardings (source varchar(256) NOT NULL, destination varchar(256) NOT 

NULL, PRIMARY KEY (source)); 

mysql> CREATE TABLE users (email varchar(256) NOT NULL, password varchar(256) NOT NULL, 

PRIMARY KEY (email));



4. ตัง้คา่ MariaDB (6)
• เพิ่มข้อมูล Domain และ Email Account ทั้งภาษาอังกฤษ และภาษาไทย เพื่อเริ่มใช้งาน 

mysql> INSERT INTO domains (domain) VALUES ('mailthaiXX.in.th');  

mysql> INSERT INTO domains (domain) VALUES ('จดหมายXX.ไทย'); 

mysql> INSERT INTO domains (domain) VALUES ('xn--XX-6qi0c9cg5dxc.xn--o3cw4h'); 

mysql> INSERT INTO users (email, password)  

VALUES ('thai@mailthaiXX.in.th', '$6$7GQtdsDwSjzB7EAm$0.W6ZBcGEylrQMHKv1j7PZd/

6EPoXAYClNhxxs3V2mG/NrHKDsycOTWwETniwI9O/OUeQkqBT5KPfNkDUb8hk/'); 

mysql> INSERT INTO users (email, password)  

VALUES ('ไทย@จดหมายXX.ไทย', '$6$7GQtdsDwSjzB7EAm$0.W6ZBcGEylrQMHKv1j7PZd/

6EPoXAYClNhxxs3V2mG/NrHKDsycOTWwETniwI9O/OUeQkqBT5KPfNkDUb8hk/'); 

mysql> INSERT INTO users (email, password)  

VALUES ('ไทย@xn--XX-6qi0c9cg5dxc.xn--o3cw4h', '$6$7GQtdsDwSjzB7EAm$0.W6ZBcGEylrQMHKv1j7PZd/

6EPoXAYClNhxxs3V2mG/NrHKDsycOTWwETniwI9O/OUeQkqBT5KPfNkDUb8hk/');



4. ตัง้คา่ MariaDB (7)
• กำหนด Email ที่เข้ามายัง Email Account ภาษาไทย ให้ forward เข้า Email-Account ภาษาอังกฤษ เนื่องจาก

ระบบไม่สามารถสร้าง mailbox เป็น ภาษาไทยได้ 

mysql> INSERT INTO forwardings (source,destination)  

VALUES ('ไทย@จดหมายXX.ไทย','thai@mailthaiXX.in.th'); 

mysql> INSERT INTO forwardings (source,destination)  

VALUES ('ไทย@xn--XX-6qi0c9cg5dxc.xn--o3cw4h','thai@mailthaiXX.in.th'); 

mysql> quit; 

สร้าง password สำหรับอีเมลที่จะใช้ในระบบ ด้วยคำสั่ง $ doveadm pw -s SHA512-CRYPT 

====================================================== 

Enter new password:                  # thaipass 

{SHA512-CRYPT}$6$7GQtdsDwSjzB7EAm$0.W6ZBcGEylrQMHKv1j7PZd/6EPoXAYClNhxxs3V2mG/



5. ตัง้คา่ Postfix (1)
• สร้างไฟล์ config เชื่อมต่อระหว่าง Postfix และ MySQL 

• mysql-virtual_domains.cf 

      สร้างไฟล์ script เพื่อใช้สำหรับเรียกค่า domain จาก DB 

• mysql-virtual_forwardings.cf 

      สร้างไฟล์ script เพื่อใช้สำหรับ forward email 

• mysql-virtual_mailboxes.cf 

      สร้างไฟล์ script เพื่อใช้สำหรับ สร้าง mailbox และใช้ login 

• mysql-virtual_email2email.cf 

      สร้างไฟล์ script เพื่อใช้สำหรับ ส่งต่อ email ทั้งหมด ไปยัง smtp server อื่น ซึ่งใช้ในกรณีที่ host เป็น IP Address 



5. ตัง้คา่ Postfix (2)
• สร้างไฟล์ script เพื่อใช้สำหรับเรียกค่า domain จาก Database 

$ nano /etc/postfix/mysql/mysql-virtual_domains.cf 

• สร้างไฟล์ script เพื่อใช้สำหรับ forward email 

$ nano /etc/postfix/mysql/mysql-virtual_forwardings.cf 



5. ตัง้คา่ Postfix (3)
• สร้างไฟล์ script เพื่อใช้สำหรับ สร้าง mailbox และใช้ login 

$ nano /etc/postfix/mysql/mysql-virtual_mailboxes.cf 

• สร้างไฟล์ script เพื่อใช้สำหรับ ส่งต่อ email ทั้งหมด ไปยัง smtp server อื่น ซึ่งใช้ในกรณีที่ host เป็น IP Address 

$ nano /etc/postfix/mysql/mysql-virtual_email2email.cf 



5. ตัง้คา่ Postfix (4)
• กำหนดสิทธิ์ให้กับ script ที่สร้างขึ้น 

$ chmod 640 /etc/postfix/mysql/mysql-virtual_*.cf && chgrp postfix /etc/postfix/mysql/mysql-

virtual_*.cf 

 

• สร้าง user vmail สำหรับอ่าน/เขียน mailbox 

$ groupadd -g 5000 vmail 

$ useradd -g vmail -u 5000 vmail -d /home/vmail -m 



5. ตัง้คา่ Postfix (5)
• config การทำงานของ postfix ด้วยคำสั่ง postconf (คำสั่งนี้จะไปแก้ไขไฟล์ "/etc/postfix/main.cf") 

$ postconf "myhostname=mail.mailthaiXX.in.th" 

$ postconf "mydomain=mailthaiXX.in.th" 

$ postconf "virtual_alias_domains=จดหมายXX.ไทย" 

$ postconf "smtpd_tls_cert_file=/etc/ssl/private/mailthaiXX.crt" 

$ postconf "smtpd_tls_key_file=/etc/ssl/private/mailthaiXX.key" 

$ postconf "myorigin=\$mydomain" 

$ postconf "inet_interfaces=all" 

$ postconf "inet_protocols=ipv4" 

$ postconf "mydestination=mail.\$mydomain"  

$ postconf "mynetworks=10.0.0.0/24 127.0.0.0/8"



5. ตัง้คา่ Postfix (6)
• config การทำงานของ postfix ด้วยคำสั่ง postconf (คำสั่งนี้จะไปแก้ไขไฟล์ "/etc/postfix/main.cf") (ต่อ) 

$ postconf "smtpd_sasl_auth_enable=yes"  

$ postconf "smtpd_sasl_type=dovecot"  

$ postconf "smtpd_sasl_path=private/auth"  

$ postconf "smtpd_sasl_authenticated_header=yes"  

$ postconf "broken_sasl_auth_clients=yes"  

$ postconf "smtpd_use_tls=yes"  

$ postconf "smtpd_recipient_restrictions=permit_mynetworks, permit_sasl_authenticated, 

reject_unauth_destination"  

$ postconf "smtpd_tls_auth_only=yes"  

$ postconf "smtpd_tls_loglevel=1"  

$ postconf "virtual_mailbox_base=/home/vmail"  



5. ตัง้คา่ Postfix (7)
• config การทำงานของ postfix ด้วยคำสั่ง postconf (คำสั่งนี้จะไปแก้ไขไฟล์ "/etc/postfix/main.cf") (ต่อ) 

$ postconf "virtual_mailbox_maps=proxy:mysql:/etc/postfix/mysql/mysql-virtual_mailboxes.cf"  

$ postconf "virtual_mailbox_domains=proxy:mysql:/etc/postfix/mysql/mysql-virtual_domains.cf" 

$ postconf "virtual_alias_maps=proxy:mysql:/etc/postfix/mysql/mysql-virtual_forwardings.cf, mysql:/

etc/postfix/mysql/mysql-virtual_email2email.cf" 

$ postconf "virtual_uid_maps=static:5000" 

$ postconf "virtual_gid_maps=static:5000"  

$ postconf "virtual_transport=dovecot" 

$ postconf "proxy_read_maps=\$local_recipient_maps \$mydestination \$virtual_alias_maps \

$virtual_alias_domains \$virtual_mailbox_maps \$virtual_mailbox_domains \$relay_recipient_maps 

\$relay_domains \$canonical_maps \$sender_canonical_maps \$recipient_canonical_maps \

$relocated_maps \$transport_maps \$mynetworks" 



5. ตัง้คา่ Postfix (8)
• config การทำงานของ postfix ด้วยคำสั่ง postconf (คำสั่งนี้จะไปแก้ไขไฟล์ "/etc/postfix/main.cf") (ต่อ) 

$ postconf "smtputf8_enable=yes"  

$ postconf "maillog_file=/var/log/mail.log"  



5. ตัง้คา่ Postfix (9)
• ตรวจสอบการ config postfix ด้วยคำสั่ง  

$ postconf -n 



5. ตัง้คา่ Postfix (10)
• config การทำงานของ postfix ด้วยคำสั่ง postconf (คำสั่งนี้จะไปแก้ไขไฟล์ “/etc/postfix/master.cf") 

$ postconf -M smtps/inet="smtps inet n - - - - smtpd" && \ 

$ postconf -P "smtps/inet/syslog_name=postfix/smtps" && \ 

$ postconf -P "smtps/inet/smtpd_tls_wrappermode=yes" && \ 

$ postconf -P "smtps/inet/smtpd_sasl_auth_enable=yes" && \ 

$ postconf -P "smtps/inet/smtpd_client_restrictions=permit_sasl_authenticated,reject" && \ 

$ postconf -P "smtps/inet/smtpd_relay_restrictions=permit_sasl_authenticated,reject" && \ 

$ postconf -P "smtps/inet/milter_macro_daemon_name=ORIGINATING" && \ 

$ postconf -vM dovecot/unix="dovecot   unix  -       n       n       -       -       pipe flags=DRhu 

user=vmail:vmail argv=/usr/lib/dovecot/deliver -f \${sender} -d \${recipient}” 



5. ตัง้คา่ Postfix (11)
• ตรวจสอบการ config postfix ด้วยคำสั่ง  

$ postconf -M 

• สั่ง Restart Postfix  

$ service postfix restart



6. ตัง้คา่ Dovecot (1)
• สร้าง script เพื่อให้ dovecot ใช้งานกับ SQL ที่เราได้กำหนดก่อนหน้านี้ 

$ nano /etc/dovecot/dovecot-sql.conf.ext 

• กำหนดสิทธิ์อนุญาตให้ user ที่อยู่ใน dovecot group ใช้งาน 

$ chmod 640 /etc/dovecot/dovecot-sql.conf.ext && chgrp dovecot /etc/dovecot/dovecot-sql.conf.ext 



6. ตัง้คา่ Dovecot (2)
• Backup ไฟล์ dovecot.conf เดิมไว้ก่อน 

$ mv /etc/dovecot/dovecot.conf /etc/dovecot/dovecot.conf-backup 

• แก้ไขไฟล์ "/etc/dovecot/dovecot.conf" ด้วยการใส่คำสั่งตามด้านล่าง  

$ nano /etc/dovecot/dovecot.conf



6. ตัง้คา่ Dovecot (3)
• แก้ไข permission file  

    $ touch /var/log/dovecot-deliver.log 

$ chown vmail:vmail /var/log/dovecot-deliver.log 

• สั่ง restart dovecot 

$ service dovecot restart 



7.  ทดสอบการทำงานของ Email Server (1)
• ทดสอบ imap ด้วยคำสั่ง telnet 

$ telnet localhost imap 

• ทดสอบ smtp ด้วยคำสั่ง telnet 

$ telnet localhost smtp 

กด Ctrl+] และตามด้วย q เพื่อออก 



7.  ทดสอบการทำงานของ Email Server (2)

ใช้เครื่องหมาย “.” เพื่อจบข้อความ

และส่งข้อความ

กด Ctrl+] และตามด้วย q เพื่อออก 

• ทดสอบการส่ง email ด้วยคำสั่ง telnet 

$ telnet localhost smtp 

ehlo localhost 

MAIL FROM: thai@mailthai99.in.th 

RCPT TO: thai@mailthai100.in.th 

data 

Subject: test mailthai99.in.th to mailthai100.in.th 

test  

 . 	 	 	



7.  ทดสอบการทำงานของ Email Server (3)
• ทดสอบการส่ง email ด้วยคำสั่ง telnet 

$ telnet localhost smtp 

ehlo localhost 

MAIL FROM: ไทย@จดหมาย99.ไทย SMTPUTF8 

RCPT TO: ไทย@จดหมาย100.ไทย 

data 

Subject: test mailthai99.in.th to mailthai100.in.th 

test  

 . 	 	 	 ใช้เครื่องหมาย “.” เพื่อจบข้อความ

และส่งข้อความ

กด Ctrl+] และตามด้วย q เพื่อออก 



7.  ทดสอบการทำงานของ Email Server (4)
• ทดสอบการส่ง email ด้วยคำสั่ง telnet 

$ telnet localhost smtp 

ehlo localhost 

MAIL FROM: thai@mailthai99.in.th 

RCPT TO: titipong@kon.in.th 

data 

Subject: test mailthai99.in.th to titipong@kon.in.th 

test  

. 	 	 	 ใช้เครื่องหมาย “.” เพื่อจบข้อความ

และส่งข้อความ

กด Ctrl+] และตามด้วย q เพื่อออก 



7.  ทดสอบการทำงานของ Email Server (5)
• ทดสอบการส่ง email ด้วยคำสั่ง telnet 

$ telnet localhost smtp 

ehlo localhost 

MAIL FROM: ไทย@จดหมาย99.ไทย SMTPUTF8 

RCPT TO: ฐิติพงศ์@คน.ไทย 

data 

Subject: test mailthai99.in.th to titipong@kon.in.th 

test  

 . 	 	 	 ใช้เครื่องหมาย “.” เพื่อจบข้อความ

และส่งข้อความ

กด Ctrl+] และตามด้วย q เพื่อออก 



7.  ทดสอบการทำงานของ Email Server (6)
• ตรวจสอบ log ของการส่ง Email : /var/log/mail.log ซึ้งจะได้ผลตามด้านล่าง 

	$ tail -f /var/log/mail.log 



7.  ทดสอบการทำงานของ Email Server (7)
• ตรวจสอบ log ของ dovecot : /home/vmail/dovecot-deliver.log ซึ่งจะได้ผลตามด้านล่าง 

	$ tail -f /home/vmail/dovecot-deliver.log 

• ตรวจสอบ mailbox เมื่อมีการรับส่ง-ส่ง Email จะสร้างขึ้นโดย dovecot ซึ่งจะได้ผลตามตัวอย่าง 

$ cd /home/vmail/mailthaiXX.in.th/Maildir 

$ find 

http://mailthaiXX.in.th/Maildir


8.โจทย์
1. ส่งอีเมลภาษาไทย ภาษาอังกฤษมาที่ thai@mailthai01.in.th และ ไทย@จดหมาย01.ไทย 

(ตามการทดสอบข้อ 8.  ทดสอบการทำงานของ Email Server (2) / 8.  ทดสอบการทำงานของ Email Server (3) 

• ชื่อ - นามสกุล รหัส นักศึกษา จาก mail server 

2. เพิ่มชื่อตัวเองอีเมลภาษาไทย และภาษาอังกฤษ ส่งมาที่ thai@mailthai01.in.th 

• ชื่อ - นามสกุล รหัส นักศึกษา จาก mail server 

mailto:thai@mailthai01.in.th
mailto:thai@mailthai01.in.th


9. ตดิตัง้ roundcube webmail (1)
ติดตั้ง apache php 

• ใช้คำสั่ง apt ติดตั้ง php, php library และ apache web server 

	$ apt -y install apache2 php php-imap php-imagick php-json php-xml php-mbstring php-pear php-

intl php-ldap php-gd php-zip php-mysql php-curl php-bz2 php-gmp phpmyadmin 

• ใช้คำสั่ง start service apache และ php 

$ service apache2 start 

• ตรวจสอบสถานะการทำงานของ apache 

$ service apache2 status 



9. ตดิตัง้ roundcube webmail (2)
ตั้งค่า php 

• ตั้งค่า timezone 

	$ nano /etc/php/8.3/apache2/php.ini 

ตั้งค่า MySQL Database 

• สร้าง database roundcubemail 

$ mysql -u root -p 

mysql> CREATE DATABASE roundcubemail CHARACTER SET utf8mb4 COLLATE utf8mb4_unicode_ci; 

mysql> CREATE USER rcmail@localhost IDENTIFIED BY 'rcmailpass' ; 

mysql> GRANT ALL PRIVILEGES ON roundcubemail.* TO rcmail@localhost; 

mysql> FLUSH PRIVILEGES; 

mysql> quit;

username=rcmail 

password=rcmailpass 

database=roundcubemail



9. ตดิตัง้ roundcube webmail (3)
ตั้งค่า roundcube 

$ cd /var/www/html/ 

$ wget https://github.com/roundcube/roundcubemail/releases/download/1.6.9/

roundcubemail-1.6.9-complete.tar.gz 

$ tar zvfx /var/www/html/roundcubemail-1.6.9-complete.tar.gz  

$ mv /var/www/html/roundcubemail-1.6.9 /var/www/html/roundcubemail 

$ ll /var/www/html/roundcubemail/config/ 

$ chown -R www-data:www-data /var/www/html/roundcubemail 



9. ตดิตัง้ roundcube webmail (4)
สร้าง virtualhost  

$ cd /etc/apache2/sites-available/ 

$ nano /etc/apache2/sites-available/rcmail.conf 

$ a2ensite rcmail.conf 

$ systemctl restart apache2



9. ตดิตัง้ roundcube webmail (5)
ทดสอบเข้าเว็บไซต์ roundcube 

• https://workshop.kon.in.th/mail99/  

เข้าหน้า config roundcube 

• https://workshop.kon.in.th/mail99/installer/ 



9. ตดิตัง้ roundcube webmail (6)
• แก้ไขไฟล์ default.inc.php 

$ nano /var/www/html/roundcubemail/config/defaults.inc.php 

• แก้ไขไฟล์ config.inc.php 

$ nano /var/www/html/roundcubemail/config/config.inc.php



9. ตดิตัง้ roundcube webmail (7)
เข้าหน้า config roundcube อีกครั้ง  

• https://workshop.kon.in.th/mail99/installer/ 

• ให้กด "NEXT" 



9. ตดิตัง้ roundcube webmail (8)
Step 2: Create Config 

• ตั้งค่าเชื่อมต่อ database  

username=rcmail 

password=rcmailpass 

database=roundcubemail



9. ตดิตัง้ roundcube webmail (9)
Step 2: Create Config 

• ตั้งค่า IMAP/SMTP 

• จากนั้นให้กด “UPDATE CONFIG” ที่ด้านล่างสุด และกด “CONTINUE” ที่ด้านบนสุด 

ssl://mail.mailthai99.in.th 

993

ssl://mail.mailthai99.in.th 

465



9. ตดิตัง้ roundcube webmail (10)
Step 3: Test Config 

• ให้กด “Initialize Database” 

• ทดสอบ SMTP/IMAP Config 

User: thai@mailthai99.in.th 

Pass: thaipass



9. ตดิตัง้ roundcube webmail (11)
เข้า webmail 

• Login อีเมลภาษาอังกฤษ 

• User: thai@mailthai99.in.th 

• Pass: thaipass 

• Login อีเมลภาษาไทย 

• User: ไทย@จดหมาย99.ไทย 

• Pass: thaipass 

หรือ 

• User: ไทย@xn--99-6qi0c9cg5dxc.xn—o3cw4h. 

• Pass: <password>

mailto:thai@mailthai99.in.th


9. ตดิตัง้ roundcube webmail (11)
เพิ่ม identies  



10. DKIM & DMARC (1)
• ติดตั้ง opendkim 

 $ apt install opendkim opendkim-tools  

• เพิ่ม opendkim ให้อยู่ใน group postfix 

$ usermod -G opendkim postfix



10. DKIM & DMARC (2)
• สร้าง public และ private DKIM Keys 

$ mkdir -p /etc/opendkim/keys  

$ chown -R opendkim:opendkim /etc/opendkim 

$ chmod  744 /etc/opendkim/keys  

$ mkdir /etc/opendkim/keys/mailthaiXX.in.th 

$ opendkim-genkey -b 2048 -d mailthaiXX.in.th -D /etc/opendkim/keys/mailthaiXX.in.th -s default 

-v  

$ chown opendkim:opendkim /etc/opendkim/keys/mailthaiXX.in.th/default.private

http://mailthaiXX.in.th/default.private


10. DKIM & DMARC (3)
• ติดตั้ง DKIM keys ที่ DNS Server 

 $ cat /etc/opendkim/keys/mailthaiXX.in.th/default.txt 

• ตั้งค่าที่ DNS Server 

$ nano /etc/bind/zones/db.mailthai01.in.th 

http://mailthaiXX.in.th/default.txt


10. DKIM & DMARC (4)
• เพิ่ม opendkim ให้อยู่ใน group postfix 

$ usermod -G opendkim postfix 

key not secure 
key okopendkim-testkey: key ok



10. DKIM & DMARC (5)
• ตั้งค่า OpenDKIM 

 $ nano /etc/opendkim.conf  



10. DKIM & DMARC (6)
• ตั้งค่า OpenDKIM 

 $ nano /etc/opendkim/signing.table  

$ nano /etc/opendkim/key.table  

$ nano /etc/opendkim/trusted.hosts  

  

$ service opendkim restart



10. DKIM & DMARC (7)
• ตั้งค่า OpenDKIM ทำงานร่วมกับ Postfix 

$ mkdir /var/spool/postfix/opendkim  

  $ chown opendkim:postfix /var/spool/postfix/opendkim  

• แก้ไขไฟล​์ config opendkim 

$ nano /etc/opendkim.conf  

• แก้ไขไฟล์ opendkim 

$ nano /etc/default/opendkim  



10. DKIM & DMARC (8)
• ตั้งค่า OpenDKIM ทำงานร่วมกับ Postfix 

$ postconf "milter_default_action = accept"  

  $ postconf "milter_default_action = accept"  

  $ postconf "milter_protocol = 6" 

  $ postconf "smtpd_milters = local:opendkim/opendkim.sock" 

  $ postconf "non_smtpd_milters = $smtpd_milters" 

• Restart opendkim และ postfix 

$ service opendkim restart 

$ service postfix restart 



10. DKIM & DMARC (9)
• ตั้งค่า DMARC 

 _dmarc.mailthaiXX.in.th   TXT   "v=DMARC1; p=none; rua=mailto:dmarc_report@example.com; fo=1;" 

p=none 

p=quarantine 

p=reject 

rua=send daily report 

ruf=forensic report 



แบบสอบถาม

links.in.th/survey13-11-2024



แหล่งข้อมูล (1)

E-Learning 

https://รู้จัก.ไทย/courses/eai/ 



แหล่งข้อมูล (2)

E-Learning 

https://รู้จัก.ไทย/courses/eai/ 



แหล่งข้อมูล (3)

คู่มือการพัฒนา  

https://คน.ไทย/วิกิ/ 



แหล่งข้อมูล (5)

Lab 

https://workshop.kon.in.th/ 



Thank You 

ฐิติพงศ์ ภาคอินทรีย์ 

Operation & Support Manager, Thai Name Server Co.,Ltd. 

titipong@thains.co.th, ฐิติพงศ์@คน.ไทย


