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การพฒันาอเีมลเซฟิเวอรใ์หร้องรบัอเีมลภาษาไทย (EAI)
Setting up an Email Server with EAI Support
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อบรมคอรสนี้แลวไดอะไรบาง

1. เขาใจระบบชื่อโดเมน ระบบอีเมล รวมถึงประเด็นปญหาที่เกี่ยวของ  

2. เขาใจองคประกอบ และการทํางานของระบบอีเมล  

3. สามารถสรางระบบอีเมล เพื่อใหบริการอีเมล ภายใตชื่อโดเมนของตัวเองได 

4. สามารถปรับแตงใหระบบอีเมลรองรับชื่อ อีเมลภาษาไทย (ภาษาทองถิ่น) 

5. สามารถปรับแตงอีเมลเซิรฟเวอร เพื่อประสิทธิภาพและความปลอดภัยของระบบได



องคประกอบของระบบอีเมล 

1. Mail User Agent (MUA)  

• Webmail : roundcube webmail, squirrel webmail 

• Mail Client : outlook, thunderbird, apple mail …  

2. Mail Submission Agent (MSA)  

• Postfix, Exim 

3. Mail Transfer Agent (MTA)  

• Postfix, Zimbra, Exim 

4. Mail Deliver Agent (MDA) 

• Dovecot, Cyrus-IMAP, Courier-IMAP



การทํางานของระบบอีเมล 



โครงสรา้งระบบ EAI Mail Server

Database 

(MySQL) 

Webmail 

(Roundcube) 

Mail Client 

(Thunderbird) 

Mail Server 

(Ubuntu) 

SMTP 

(Postfix) 

IMAP 

(Dovecot) 

อานอีเมลตรวจสอบผูใช

ตรวจสอบผูใช

รายชื่อผูใชงานอีเมล, รหัสผาน 

ชื่อโดเมนภาษไทย ภาษาอังกฤษ

สงอีเมล

Container



EAI Workshop Server 

https://workshop.kon.in.th/ 

user: eai 

pass: eaiws@2024

MariaDB 

User: root 

Pass: <empty> 

DB: eaimail 

User: dbuser 

Pass: dbuserpass 

DB: roundcubemail 

User: rcmail 

Pass: rcmailpass

Dovecot 

/etc/dovecot/dovecot.conf 

/etc/dovecot/dovecot-sql.conf.ext

SSL 

/etc/ssl/private/mailthai.crt 

/etc/ssl/private/mailthai.key 

Ubuntu 24.04 LTS 

user: userXX 

pass: userpass

ชื่อโดเมน 

mailthaiXX.in.th 

จดหมายXX.in.th 

Roundcube 
User: thai@mailthaiXX.in.th 

Pass: thaipass 

User: ไทย@จดหมายXX.ไทย 

Pass: thaipass

ระบบ EAI Workshop (1)

Postfix  
/etc/postfix/main.cf 

/etc/postfix/master.cf 

/etc/postfix/mysql/mysql-virtual_domains.cf 

/etc/postfix/mysql/mysql-virtual_forwardings.cf 

/etc/postfix/mysql/mysql-virtual_mailboxes.cf 

/etc/postfix/mysql/mysql-virtual_email2email.cf 



การตั้งคา DNS Server ของโดเมนภาษาไทย และภาษาอังกฤษ  

โดเมน mailthai01.in.th และ จดหมาย01.ไทย

ระบบ EAI Workshop (2)

http://mailthai01.in.th
http://01.xn--o3cw4h


ระบบ EAI Workshop (3)

10.0.0.53, 10.0.0.54

https://workshop.kon.in.th

10.0.0.101

10.0.0.102

10.0.0.103

10.0.0.104

10.0.0.105

10.0.0.106



ระบบอเีมลเมือ่เสรจ็เรยีบรอ้ย (1)
เขา webmail 

• Login อีเมลภาษาอังกฤษ 

• User: thai@mailthai99.in.th 

• Pass: <password> 

• Login อีเมลภาษาไทย 

• User: ไทย@จดหมาย99.ไทย 

• Pass: <password> 

หรือ 

• User: ไทย@xn--99-6qi0c9cg5dxc.xn—o3cw4h. 

• Pass: <password> 

mailto:thai@mailthai99.in.th


ระบบอเีมลเมือ่เสรจ็เรยีบรอ้ย (2)
รับ-สงอีเมล ดวยอีเมลภาษาไทยได 



การนําไปใชง้านจรงิ (1)
1. โดเมนเนม 

จดทะเบียนชื่อโดเมนเนม 

กับผูใหบริการที่สามารถให 

บริการชือโดเมนภาษาไทยได  



การนําไปใชง้านจรงิ (2)
2. บริการ hosting 

• เลือกบริการ hosting สําหรับ email โดยเฉพาะ 

• การสรางอีเมลตองใช storage มาก หากเลือก web hosting ปกติราคาจะคอนขางสูง 

• เลือกใชบริการ cloud ที่รองรับการทํา email server  

• เนื่องจากตองเปด port ใหบริการอีเมลเปนสาธารณะซึ่งอาจจะเปนสาเหตุใหถูกโจมตีไดงาย ผูใหบริการ cloud บางแหง

จึงไมอนุญาติใหทํา email server



การนําไปใชง้านจรงิ (3)
3. DNS server 

• สวนใหญเปนบริการของผูใหบริการ hosting 

• เราตองแจงผูบริการ hosting เปนผูจัดการให หรือมีหนาเว็บใหเราจัดการไดเอง 

• ตองสามารถตั้งคา A, MX, TXT Record ใหกับเราได ตัวอยางเชน kon.in.th, คน.ไทย 

• A Record เซตอัพ เพื่อใหชี้ชื่อโดเมนไปที่หมายเลขไอพี 

• MX Record เซตอัพ เพื่อใหรับสามารถรับอีเมลจาก Mail Server เครื่องอื่นได  

• TXT Record เซตอัพ เพื่อจัดการเรื่อง spam mail 



ความปลอดภยั และความเปน็สว่นตวั (Email Security/Privacy)
1. Email Security ผูดูแลระบบตองคํานึงถึงการปองกันรูปแบบการโจมตีโดยทั่วไปที่เราตองรับมือตั้งแตเริ่มเซตอัพระบบ 

• Fraud Email อีเมลที่สงถึงผูใชงานอีเมล เพื่อหลอกลวงใหจายเงิน  

• Phishing Email อีเมลที่สงถึงผูใชงานอีเมล เพื่อหลอกลวงขอมูลสวนตัว 

• Malware Email อีเมลที่ฝงโปรแกรมมา เพื่อโจมตีผูใชงาน เชน ransomeware, spyware 

• Account Takeover การแอบเขามาเปนเจาของอีเมล เพื่ออานขอมูลสวนตัวนําไปใชงาน 

• Email Interception การดักจับขอมูลระหวางทาง เพื่อขโมยขอมูลของผูใชงาน 

ซึ่งเราสามารถปองกันไดหลากหลายวิธี 

• การ config ระบบอีเมลโดยคํานึงถึงความปลอดภัย  

• การติดตั้ง antivirus / spamfiltering 

• การ backup ระบบอีเมล 

• การจัดการ firewall 



ความปลอดภยั และความเปน็สว่นตวั (Email Security/Privacy)
2. Email Privacy ผูดูแลระบบตองคํานึงถึงความเปนสวนตัวของผูใชงานระบบอีเมล โดยเฉพาะในปจจุบันที่ PDPA มีผล

บังคับใชแลว 

• ขอมูลสําคัญ ตองไดรับการปองกัน 

• ขอมูลสําคัญ ตองไดรับการยืนยันตัวตนจากทั้งผูสงและผูรับกอนจะเขาถึงขอความได 

• เราไมสามารถตรวจสอบไดวาอีเมลถูกสงถึงผูรับที่ถูกตองหรือไม  

• ไมควรสงไฟลขอมูลขนาดใหญหรือไฟลขอมูลที่เปนความลับผานอีเมลที่ไมมีการเขารหัส หรือไมเขารหัสไฟล 

• ตองคํานึงวาเมื่อคุณกดสงไฟลแลว คุณไมสามารถควบคุมมันไดอีก 

ซึ่งเราสามารถปองกันไดหลากหลายวิธี 

• Transport level encryption - การบังคับใชงานอีเมล TSL (SSL) 

• End to end encryption - การใช OpenPGP เพื่อเขารหัสขอความในอีเมล 

• Architectural impact - การออกแบบระบบใหรองรับ email client / webmail 



Workshop



https://www.kon.in.th/download/EAI_Training_2024.pdf



1. การจดัเตรยีมเครือ่ง Server (1)

• เขาใชงาน container ดวยคําสั่ง 

 $ docker exec -it hostXX bash 

• กําหนดชื่อ hostname และตรวจสอบดวยคําสั่ง 

$ nano /etc/hostname 

• ตรวจสอบ hostname ดวยคําสั่ง 

$ hostname 

Ubuntu Server 

User: userXX 

Pass: userpass

99

ตัวอยางโดเมนที่ใชใน workshop นี้ 

mailthai99.in.th 

จดหมาย99.ไทย



1. การจดัเตรยีมเครือ่ง Server (2)

• เพิ่มคา hostname ชื่อเดียวกับชื่อที่กําหนดขางตนในไฟล hosts 

$ nano /etc/hosts 

ตัวอยาง 10.0.0.199  mail.mailthai99.in.th 

ตัวอยางโดเมนที่ใชใน workshop นี้ 

mailthai99.in.th 

จดหมาย99.ไทย 

Workshop IP address 

10.0.0.199 

10.0.0.199 localhost mail.mailthai99.in.th



1. การจดัเตรยีมเครือ่ง Server (3)

• ตั้งคาเวลาของ Host  และตรวจสอบ 

$ tzselect  

$ date 



2. การสรา้ง SSL Cert สําหรบั Mail Server (1)

• เปนขั้นตอนการสราง SSL สําหรับใชงานกับโปรแกรม Dovecot และ Postfix 

• สราง SSL ทั้งหมด 2 ไฟลไดแก  

mailthaiXX.key 

mailthaiXX.crt 

ตัวอยาง เชน mailthai99.key, mailthai99.crt
Key ที่เตรียมไวใหใน workshop 

/etc/ssl/private/mailthai.key 

/etc/ssl/private/mailthai.crt



2. การสรา้ง SSL Cert สําหรบั Mail Server (2)

• สราง private key 

$ cd /etc/ssl/private 

$ openssl req -new -x509 -days 365 -nodes -newkey rsa:2048 -keyout mailthaiXX.key -out 

mailthaiXX.crt -subj "/C=TH/ST=Bangkok/L=Dusit/O=EAI/OU=IT/CN=mail.mailthaiXX.in.th"  

• ตรวจสอบ key ที่สรางขึ้น 

$ ls 

http://mail.mailthaiXX.in.th


3. การตดิตัง้ MariaDB, Postfix และ Dovecot (1)
• ติดตั้ง MariaDB, Postfix และ Dovecot และ packet ที่จําเปนสําหรับ email sever 

$ apt -y install postfix postfix-mysql  

$ apt -y install dovecot-core dovecot-mysql dovecot-imapd dovecot-pop3d dovecot-lmtpd 

$ apt -y install mariadb-server 

• สั่ง start service ของ MariaDB, Postfix และ Dovecot  

$ service mariadb start 

$ service postfix start 

$ service dovecot start



3. การตดิตัง้ MariaDB, Postfix และ Dovecot (2)
• ดูสถานะทํางานของ MariaDB, Postfix และ Dovecot 

$ service mariadb status 

$ service postfix status 

$ service dovecot status 



4. ตัง้คา่ MariaDB (1)
• ตั้งคา UTF8 ใหกับ MariaDB เพื่อใหรองรับภาษาไทย โดยเพิ่มคําสั่งดานลางลงในไฟล mysqld.cnf ใต [mysqld] 

    $ nano /etc/mysql/mariadb.conf.d/50-server.cnf 

 [mysqld]    

character-set-server = utf8mb4 

collation-server = utf8mb4_unicode_ci 

skip-character-set-client-handshake 

  

• สั่ง restart MariaDB 

$ service mariadb restart 



4. ตัง้คา่ MariaDB (2)
Database: eaimail  

domains 
	domain

mailthaiXX.in.th
จดหมายXX.ไทย
xn--XX-6qi0c9cg5dxc.xn--o3cw4h

users
email password

thai@mailthaiXX.in.th $6$7GQtdsDwSjzB7EAm$0.W6ZBcGEylrQMHKv1j7PZd/6EPoXAYClNhxxs3V2mG/
NrHKDsycOTWwETniwI9O/OUeQkqBT5KPfNkDUb8hk/

ไทย@จดหมายXX.ไทย $6$7GQtdsDwSjzB7EAm$0.W6ZBcGEylrQMHKv1j7PZd/6EPoXAYClNhxxs3V2mG/
NrHKDsycOTWwETniwI9O/OUeQkqBT5KPfNkDUb8hk/

ไทย@xn--XX-6qi0c9cg5dxc.xn--
o3cw4h

$6$7GQtdsDwSjzB7EAm$0.W6ZBcGEylrQMHKv1j7PZd/6EPoXAYClNhxxs3V2mG/
NrHKDsycOTWwETniwI9O/OUeQkqBT5KPfNkDUb8hk/

forwordings
source
 destination

ไทย@จดหมายXX.ไทย thai@mailthaiXX.in.th

ไทย@xn--XX-6qi0c9cg5dxc.xn--o3cw4h thai@mailthaiXX.in.th



4. ตัง้คา่ MariaDB (3)
• Login เขาใชงาน MySQL โดยใช password ของ user root ที่ไดตั้งคาไว 

$ mysql -u root -p                   # pass:<enter> 

• สราง Database เพื่อใชเก็บขอมูลของการใชงาน Email Server  

mysql> CREATE DATABASE eaimail CHARACTER SET utf8mb4 COLLATE utf8mb4_unicode_ci; 

mysql> USE eaimail; 



4. ตัง้คา่ MariaDB (4)
• สราง user พรอมกําหนดสิทธิ์การใชงานใหกับ eaimail database ที่สรางขึ้นมา 

mysql> CREATE USER dbuser@localhost IDENTIFIED BY 'dbuserpass'; 

mysql> GRANT SELECT, INSERT, UPDATE, DELETE ON eaimail.* TO dbuser@localhost; 

mysql> FLUSH PRIVILEGES; 

• ตรวจสอบ user ที่สรางขึ้นใหมโดย 

mysql> SHOW GRANTS FOR dbuser@localhost; 



4. ตัง้คา่ MariaDB (5)
• สรางตารางใชเก็บคา domains, forwardings สําหรับ forward อีเมลภาษาไทยไปภาษาอังกฤษ,  

users เพื่อใชสราง mailbox 

mysql> CREATE TABLE domains (domain varchar(256) NOT NULL, PRIMARY KEY (domain)); 

mysql> CREATE TABLE forwardings (source varchar(256) NOT NULL, destination varchar(256) NOT 

NULL, PRIMARY KEY (source)); 

mysql> CREATE TABLE users (email varchar(256) NOT NULL, password varchar(256) NOT NULL, 

PRIMARY KEY (email));



4. ตัง้คา่ MariaDB (6)
• เพิ่มขอมูล Domain และ Email Account ทั้งภาษาอังกฤษ และภาษาไทย เพื่อเริ่มใชงาน 

mysql> INSERT INTO domains (domain) VALUES ('mailthaiXX.in.th');  

mysql> INSERT INTO domains (domain) VALUES ('จดหมายXX.ไทย'); 

mysql> INSERT INTO domains (domain) VALUES ('xn--XX-6qi0c9cg5dxc.xn--o3cw4h'); 

mysql> INSERT INTO users (email, password)  

VALUES ('thai@mailthaiXX.in.th', '$6$7GQtdsDwSjzB7EAm$0.W6ZBcGEylrQMHKv1j7PZd/

6EPoXAYClNhxxs3V2mG/NrHKDsycOTWwETniwI9O/OUeQkqBT5KPfNkDUb8hk/'); 

mysql> INSERT INTO users (email, password)  

VALUES ('ไทย@จดหมายXX.ไทย', '$6$7GQtdsDwSjzB7EAm$0.W6ZBcGEylrQMHKv1j7PZd/

6EPoXAYClNhxxs3V2mG/NrHKDsycOTWwETniwI9O/OUeQkqBT5KPfNkDUb8hk/'); 

mysql> INSERT INTO users (email, password)  

VALUES ('ไทย@xn--XX-6qi0c9cg5dxc.xn--o3cw4h', '$6$7GQtdsDwSjzB7EAm$0.W6ZBcGEylrQMHKv1j7PZd/

6EPoXAYClNhxxs3V2mG/NrHKDsycOTWwETniwI9O/OUeQkqBT5KPfNkDUb8hk/');



4. ตัง้คา่ MariaDB (7)
• กําหนด Email ที่เขามายัง Email Account ภาษาไทย ให forward เขา Email-Account ภาษาอังกฤษ เนื่องจาก

ระบบไมสามารถสราง mailbox เปน ภาษาไทยได 

mysql> INSERT INTO forwardings (source,destination)  

VALUES ('ไทย@จดหมายXX.ไทย','thai@mailthaiXX.in.th'); 

mysql> INSERT INTO forwardings (source,destination)  

VALUES ('ไทย@xn--XX-6qi0c9cg5dxc.xn--o3cw4h','thai@mailthaiXX.in.th'); 

mysql> quit; 

สราง password สําหรับอีเมลที่จะใชในระบบ ดวยคําสั่ง $ doveadm pw -s SHA512-CRYPT 

====================================================== 

Enter new password:                  # thaipass 

{SHA512-CRYPT}$6$7GQtdsDwSjzB7EAm$0.W6ZBcGEylrQMHKv1j7PZd/6EPoXAYClNhxxs3V2mG/



5. ตัง้คา่ Postfix (1)
• สรางไฟล config เชื่อมตอระหวาง Postfix และ MySQL 

• mysql-virtual_domains.cf 

      สรางไฟล script เพื่อใชสําหรับเรียกคา domain จาก DB 

• mysql-virtual_forwardings.cf 

      สรางไฟล script เพื่อใชสําหรับ forward email 

• mysql-virtual_mailboxes.cf 

      สรางไฟล script เพื่อใชสําหรับ สราง mailbox และใช login 

• mysql-virtual_email2email.cf 

      สรางไฟล script เพื่อใชสําหรับ สงตอ email ทั้งหมด ไปยัง smtp server อื่น ซึ่งใชในกรณีที่ host เปน IP Address 



5. ตัง้คา่ Postfix (2)
• สรางไฟล script เพื่อใชสําหรับเรียกคา domain จาก Database 

$ nano /etc/postfix/mysql/mysql-virtual_domains.cf 

• สรางไฟล script เพื่อใชสําหรับ forward email 

$ nano /etc/postfix/mysql/mysql-virtual_forwardings.cf 



5. ตัง้คา่ Postfix (3)
• สรางไฟล script เพื่อใชสําหรับ สราง mailbox และใช login 

$ nano /etc/postfix/mysql/mysql-virtual_mailboxes.cf 

• สรางไฟล script เพื่อใชสําหรับ สงตอ email ทั้งหมด ไปยัง smtp server อื่น ซึ่งใชในกรณีที่ host เปน IP Address 

$ nano /etc/postfix/mysql/mysql-virtual_email2email.cf 



5. ตัง้คา่ Postfix (4)
• กําหนดสิทธิ์ใหกับ script ที่สรางขึ้น 

$ chmod 640 /etc/postfix/mysql/mysql-virtual_*.cf && chgrp postfix /etc/postfix/mysql/mysql-

virtual_*.cf 

 

• สราง user vmail สําหรับอาน/เขียน mailbox 

$ groupadd -g 5000 vmail 

$ useradd -g vmail -u 5000 vmail -d /home/vmail -m 



5. ตัง้คา่ Postfix (5)
• config การทํางานของ postfix ดวยคําสั่ง postconf (คําสั่งนี้จะไปแกไขไฟล "/etc/postfix/main.cf") 

$ postconf "myhostname=mail.mailthaiXX.in.th" 

$ postconf "mydomain=mailthaiXX.in.th" 

$ postconf "virtual_alias_domains=จดหมายXX.ไทย" 

$ postconf "smtpd_tls_cert_file=/etc/ssl/private/mailthaiXX.crt" 

$ postconf "smtpd_tls_key_file=/etc/ssl/private/mailthaiXX.key" 

$ postconf "myorigin=\$mydomain" 

$ postconf "inet_interfaces=all" 

$ postconf "inet_protocols=ipv4" 

$ postconf "mydestination=mail.\$mydomain"  

$ postconf "mynetworks=10.0.0.0/24 127.0.0.0/8"



5. ตัง้คา่ Postfix (6)
• config การทํางานของ postfix ดวยคําสั่ง postconf (คําสั่งนี้จะไปแกไขไฟล "/etc/postfix/main.cf") (ตอ) 

$ postconf "smtpd_sasl_auth_enable=yes"  

$ postconf "smtpd_sasl_type=dovecot"  

$ postconf "smtpd_sasl_path=private/auth"  

$ postconf "smtpd_sasl_authenticated_header=yes"  

$ postconf "broken_sasl_auth_clients=yes"  

$ postconf "smtpd_use_tls=yes"  

$ postconf "smtpd_recipient_restrictions=permit_mynetworks, permit_sasl_authenticated, 

reject_unauth_destination"  

$ postconf "smtpd_tls_auth_only=yes"  

$ postconf "smtpd_tls_loglevel=1"  

$ postconf "virtual_mailbox_base=/home/vmail"  



5. ตัง้คา่ Postfix (7)
• config การทํางานของ postfix ดวยคําสั่ง postconf (คําสั่งนี้จะไปแกไขไฟล "/etc/postfix/main.cf") (ตอ) 

$ postconf "virtual_mailbox_maps=proxy:mysql:/etc/postfix/mysql/mysql-virtual_mailboxes.cf"  

$ postconf "virtual_mailbox_domains=proxy:mysql:/etc/postfix/mysql/mysql-virtual_domains.cf" 

$ postconf "virtual_alias_maps=proxy:mysql:/etc/postfix/mysql/mysql-virtual_forwardings.cf, mysql:/

etc/postfix/mysql/mysql-virtual_email2email.cf" 

$ postconf "virtual_uid_maps=static:5000" 

$ postconf "virtual_gid_maps=static:5000"  

$ postconf "virtual_transport=dovecot" 

$ postconf "proxy_read_maps=\$local_recipient_maps \$mydestination \$virtual_alias_maps \

$virtual_alias_domains \$virtual_mailbox_maps \$virtual_mailbox_domains \$relay_recipient_maps 

\$relay_domains \$canonical_maps \$sender_canonical_maps \$recipient_canonical_maps \

$relocated_maps \$transport_maps \$mynetworks" 



5. ตัง้คา่ Postfix (8)
• config การทํางานของ postfix ดวยคําสั่ง postconf (คําสั่งนี้จะไปแกไขไฟล "/etc/postfix/main.cf") (ตอ) 

$ postconf "smtputf8_enable=yes"  

$ postconf "maillog_file=/var/log/mail.log"  



5. ตัง้คา่ Postfix (9)
• ตรวจสอบการ config postfix ดวยคําสั่ง  

$ postconf -n 



5. ตัง้คา่ Postfix (10)
• config การทํางานของ postfix ดวยคําสั่ง postconf (คําสั่งนี้จะไปแกไขไฟล “/etc/postfix/master.cf") 

$ postconf -M smtps/inet="smtps inet n - - - - smtpd" && \ 

$ postconf -P "smtps/inet/syslog_name=postfix/smtps" && \ 

$ postconf -P "smtps/inet/smtpd_tls_wrappermode=yes" && \ 

$ postconf -P "smtps/inet/smtpd_sasl_auth_enable=yes" && \ 

$ postconf -P "smtps/inet/smtpd_client_restrictions=permit_sasl_authenticated,reject" && \ 

$ postconf -P "smtps/inet/smtpd_relay_restrictions=permit_sasl_authenticated,reject" && \ 

$ postconf -P "smtps/inet/milter_macro_daemon_name=ORIGINATING" && \ 

$ postconf -vM dovecot/unix="dovecot   unix  -       n       n       -       -       pipe flags=DRhu 

user=vmail:vmail argv=/usr/lib/dovecot/deliver -f \${sender} -d \${recipient}” 



5. ตัง้คา่ Postfix (11)
• ตรวจสอบการ config postfix ดวยคําสั่ง  

$ postconf -M 

• สั่ง Restart Postfix  

$ service postfix restart



6. ตัง้คา่ Dovecot (1)
• สราง script เพื่อให dovecot ใชงานกับ SQL ที่เราไดกําหนดกอนหนานี้ 

$ nano /etc/dovecot/dovecot-sql.conf.ext 

• กําหนดสิทธิ์อนุญาตให user ที่อยูใน dovecot group ใชงาน 

$ chmod 640 /etc/dovecot/dovecot-sql.conf.ext && chgrp dovecot /etc/dovecot/dovecot-sql.conf.ext 



6. ตัง้คา่ Dovecot (2)
• Backup ไฟล dovecot.conf เดิมไวกอน 

$ mv /etc/dovecot/dovecot.conf /etc/dovecot/dovecot.conf-backup 

• แกไขไฟล "/etc/dovecot/dovecot.conf" ดวยการใสคําสั่งตามดานลาง  

$ nano /etc/dovecot/dovecot.conf



6. ตัง้คา่ Dovecot (3)
• แกไข permission file  

    $ touch /var/log/dovecot-deliver.log 

$ chown vmail:vmail /var/log/dovecot-deliver.log 

• สั่ง restart dovecot 

$ service dovecot restart 



7.  ทดสอบการทํางานของ Email Server (1)
• ทดสอบ imap ดวยคําสั่ง telnet 

$ telnet localhost imap 

• ทดสอบ smtp ดวยคําสั่ง telnet 

$ telnet localhost smtp 

กด Ctrl+] และตามดวย q เพื่อออก 



7.  ทดสอบการทํางานของ Email Server (2)

ใชเครื่องหมาย “.” เพื่อจบขอความ

และสงขอความ

กด Ctrl+] และตามดวย q เพื่อออก 

• ทดสอบการสง email ดวยคําสั่ง telnet 

$ telnet localhost smtp 

ehlo localhost 

MAIL FROM: thai@mailthai99.in.th 

RCPT TO: thai@mailthai100.in.th 

data 

Subject: test mailthai99.in.th to mailthai100.in.th 

test  

 .    



7.  ทดสอบการทํางานของ Email Server (3)
• ทดสอบการสง email ดวยคําสั่ง telnet 

$ telnet localhost smtp 

ehlo localhost 

MAIL FROM: ไทย@จดหมาย99.ไทย SMTPUTF8 

RCPT TO: ไทย@จดหมาย100.ไทย 

data 

Subject: test mailthai99.in.th to mailthai100.in.th 

test  

 .    ใชเครื่องหมาย “.” เพื่อจบขอความ

และสงขอความ

กด Ctrl+] และตามดวย q เพื่อออก 



7.  ทดสอบการทํางานของ Email Server (4)
• ทดสอบการสง email ดวยคําสั่ง telnet 

$ telnet localhost smtp 

ehlo localhost 

MAIL FROM: thai@mailthai99.in.th 

RCPT TO: titipong@kon.in.th 

data 

Subject: test mailthai99.in.th to titipong@kon.in.th 

test  

.    ใชเครื่องหมาย “.” เพื่อจบขอความ

และสงขอความ

กด Ctrl+] และตามดวย q เพื่อออก 



7.  ทดสอบการทํางานของ Email Server (5)
• ทดสอบการสง email ดวยคําสั่ง telnet 

$ telnet localhost smtp 

ehlo localhost 

MAIL FROM: ไทย@จดหมาย99.ไทย SMTPUTF8 

RCPT TO: ฐิติพงศ@คน.ไทย 

data 

Subject: test mailthai99.in.th to titipong@kon.in.th 

test  

 .    ใชเครื่องหมาย “.” เพื่อจบขอความ

และสงขอความ

กด Ctrl+] และตามดวย q เพื่อออก 



7.  ทดสอบการทํางานของ Email Server (6)
• ตรวจสอบ log ของการสง Email : /var/log/mail.log ซึ้งจะไดผลตามดานลาง 

 $ tail -f /var/log/mail.log 



7.  ทดสอบการทํางานของ Email Server (7)
• ตรวจสอบ log ของ dovecot : /home/vmail/dovecot-deliver.log ซึ่งจะไดผลตามดานลาง 

 $ tail -f /home/vmail/dovecot-deliver.log 

• ตรวจสอบ mailbox เมื่อมีการรับสง-สง Email จะสรางขึ้นโดย dovecot ซึ่งจะไดผลตามตัวอยาง 

$ cd /home/vmail/mailthaiXX.in.th/Maildir 

$ find 

http://mailthaiXX.in.th/Maildir


8.โจทย์
1. สงอีเมลภาษาไทย ภาษาอังกฤษมาที่ thai@mailthai01.in.th และ ไทย@จดหมาย01.ไทย 

(ตามการทดสอบขอ 8.  ทดสอบการทํางานของ Email Server (2) / 8.  ทดสอบการทํางานของ Email Server (3) 

• ชื่อ - นามสกุล รหัส นักศึกษา จาก mail server 

2. เพิ่มชื่อตัวเองอีเมลภาษาไทย และภาษาอังกฤษ สงมาที่ thai@mailthai01.in.th 

• ชื่อ - นามสกุล รหัส นักศึกษา จาก mail server 

mailto:thai@mailthai01.in.th
mailto:thai@mailthai01.in.th


9. ตดิตัง้ roundcube webmail (1)
ติดตั้ง apache php 

• ใชคําสั่ง apt ติดตั้ง php, php library และ apache web server 

 $ apt -y install apache2 php php-imap php-imagick php-json php-xml php-mbstring php-pear php-

intl php-ldap php-gd php-zip php-mysql php-curl php-bz2 php-gmp phpmyadmin 

• ใชคําสั่ง start service apache และ php 

$ service apache2 start 

• ตรวจสอบสถานะการทํางานของ apache 

$ service apache2 status 



9. ตดิตัง้ roundcube webmail (2)
ตั้งคา php 

• ตั้งคา timezone 

 $ nano /etc/php/8.3/apache2/php.ini 

ตั้งคา MySQL Database 

• สราง database roundcubemail 

$ mysql -u root -p 

mysql> CREATE DATABASE roundcubemail CHARACTER SET utf8mb4 COLLATE utf8mb4_unicode_ci; 

mysql> CREATE USER rcmail@localhost IDENTIFIED BY 'rcmailpass' ; 

mysql> GRANT ALL PRIVILEGES ON roundcubemail.* TO rcmail@localhost; 

mysql> FLUSH PRIVILEGES; 

mysql> quit;

username=rcmail 

password=rcmailpass 

database=roundcubemail



9. ตดิตัง้ roundcube webmail (3)
ตั้งคา roundcube 

$ cd /var/www/html/ 

$ wget https://github.com/roundcube/roundcubemail/releases/download/1.6.9/

roundcubemail-1.6.9-complete.tar.gz 

$ tar zvfx /var/www/html/roundcubemail-1.6.9-complete.tar.gz  

$ mv /var/www/html/roundcubemail-1.6.9 /var/www/html/roundcubemail 

$ ll /var/www/html/roundcubemail/config/ 

$ chown -R www-data:www-data /var/www/html/roundcubemail 



9. ตดิตัง้ roundcube webmail (4)
สราง virtualhost  

$ cd /etc/apache2/sites-available/ 

$ nano /etc/apache2/sites-available/rcmail.conf 

$ a2ensite rcmail.conf 

$ systemctl restart apache2



9. ตดิตัง้ roundcube webmail (5)
ทดสอบเขาเว็บไซต roundcube 

• https://workshop.kon.in.th/mail99/  

เขาหนา config roundcube 

• https://workshop.kon.in.th/mail99/installer/ 



9. ตดิตัง้ roundcube webmail (6)
• แกไขไฟล default.inc.php 

$ nano /var/www/html/roundcubemail/config/defaults.inc.php 

• แกไขไฟล config.inc.php 

$ nano /var/www/html/roundcubemail/config/config.inc.php



9. ตดิตัง้ roundcube webmail (7)
เขาหนา config roundcube อีกครั้ง  

• https://workshop.kon.in.th/mail99/installer/ 

• ใหกด "NEXT" 



9. ตดิตัง้ roundcube webmail (8)
Step 2: Create Config 

• ตั้งคาเชื่อมตอ database  

username=rcmail 

password=rcmailpass 

database=roundcubemail



9. ตดิตัง้ roundcube webmail (9)
Step 2: Create Config 

• ตั้งคา IMAP/SMTP 

• จากนั้นใหกด “UPDATE CONFIG” ที่ดานลางสุด และกด “CONTINUE” ที่ดานบนสุด 

ssl://mail.mailthai99.in.th 

993

ssl://mail.mailthai99.in.th 

465



9. ตดิตัง้ roundcube webmail (10)
Step 3: Test Config 

• ใหกด “Initialize Database” 

• ทดสอบ SMTP/IMAP Config 

User: thai@mailthai99.in.th 

Pass: thaipass



9. ตดิตัง้ roundcube webmail (11)
เขา webmail 

• Login อีเมลภาษาอังกฤษ 

• User: thai@mailthai99.in.th 

• Pass: thaipass 

• Login อีเมลภาษาไทย 

• User: ไทย@จดหมาย99.ไทย 

• Pass: thaipass 

หรือ 

• User: ไทย@xn--99-6qi0c9cg5dxc.xn—o3cw4h. 

• Pass: <password>

mailto:thai@mailthai99.in.th


9. ตดิตัง้ roundcube webmail (11)
เพิ่ม identies  



10. DKIM & DMARC (1)
• ติดตั้ง opendkim 

 $ apt install opendkim opendkim-tools  

• เพิ่ม opendkim ใหอยูใน group postfix 

$ usermod -G opendkim postfix



10. DKIM & DMARC (2)
• สราง public และ private DKIM Keys 

$ mkdir -p /etc/opendkim/keys  

$ chown -R opendkim:opendkim /etc/opendkim 

$ chmod  744 /etc/opendkim/keys  

$ mkdir /etc/opendkim/keys/mailthaiXX.in.th 

$ opendkim-genkey -b 2048 -d mailthaiXX.in.th -D /etc/opendkim/keys/mailthaiXX.in.th -s default 

-v  

$ chown opendkim:opendkim /etc/opendkim/keys/mailthaiXX.in.th/default.private

http://mailthaiXX.in.th/default.private


10. DKIM & DMARC (3)
• ติดตั้ง DKIM keys ที่ DNS Server 

 $ cat /etc/opendkim/keys/mailthaiXX.in.th/default.txt 

• ตั้งคาที่ DNS Server 

$ nano /etc/bind/zones/db.mailthai01.in.th 

http://mailthaiXX.in.th/default.txt


10. DKIM & DMARC (4)
• เพิ่ม opendkim ใหอยูใน group postfix 

$ usermod -G opendkim postfix 

key not secure 
key okopendkim-testkey: key ok



10. DKIM & DMARC (5)
• ตั้งคา OpenDKIM 

 $ nano /etc/opendkim.conf  



10. DKIM & DMARC (6)
• ตั้งคา OpenDKIM 

 $ nano /etc/opendkim/signing.table  

$ nano /etc/opendkim/key.table  

$ nano /etc/opendkim/trusted.hosts  

  

$ service opendkim restart



10. DKIM & DMARC (7)
• ตั้งคา OpenDKIM ทํางานรวมกับ Postfix 

$ mkdir /var/spool/postfix/opendkim  

  $ chown opendkim:postfix /var/spool/postfix/opendkim  

• แกไขไฟล config opendkim 

$ nano /etc/opendkim.conf  

• แกไขไฟล opendkim 

$ nano /etc/default/opendkim  



10. DKIM & DMARC (8)
• ตั้งคา OpenDKIM ทํางานรวมกับ Postfix 

$ postconf "milter_default_action = accept"  

  $ postconf "milter_default_action = accept"  

  $ postconf "milter_protocol = 6" 

  $ postconf "smtpd_milters = local:opendkim/opendkim.sock" 

  $ postconf "non_smtpd_milters = $smtpd_milters" 

• Restart opendkim และ postfix 

$ service opendkim restart 

$ service postfix restart 



10. DKIM & DMARC (9)
• ตั้งคา DMARC 

 _dmarc.mailthaiXX.in.th   TXT   "v=DMARC1; p=none; rua=mailto:dmarc_report@example.com; fo=1;" 

p=none 

p=quarantine 

p=reject 

rua=send daily report 

ruf=forensic report 



แบบสอบถาม

links.in.th/survey13-11-2024



แหลงขอมูล (1)

E-Learning 

https://รูจัก.ไทย/courses/eai/ 



แหลงขอมูล (2)

E-Learning 

https://รูจัก.ไทย/courses/eai/ 



แหลงขอมูล (3)

คูมือการพัฒนา  

https://คน.ไทย/วิกิ/ 



แหลงขอมูล (5)

Lab 

https://workshop.kon.in.th/ 



Thank You 

ฐิติพงศ ภาคอินทรีย 

Operation & Support Manager, Thai Name Server Co.,Ltd. 

titipong@thains.co.th, ฐิติพงศ@คน.ไทย


